
Проверка электронной подписи по ГОСТ Р 34.10-2001  

в документах PDF 

Для проверки электронной подписи по ГОСТ Р 34.10-2001 в документах PDF необходимы: 

 Программное обеспечение для работы с документами PDF - Adobe Acrobat Reader версии 

не ниже 8 или Acrobat Pro; 

 Программное обеспечение (криптопровайдер), обеспечивающее реализацию алгоритмов 

криптографии по ГОСТ Р 34.10-2001; 

 Программное обеспечение (плагин), обеспечивающее интеграцию криптопровайдера и 

Adobe Reader. 

Установка Adobe Acrobat Reader 

Программа Adobe Acrobat Reader распространяется бесплатно. Она может быть установлена с 
сайта компании Adobe по ссылке: https://get.adobe.com/ru/reader/. При установке следуйте 
инструкциям с сайта. 

Установка криптопровайдера 

Программное обеспечение, реализующее алгоритмы криптографии по ГОСТ Р 34.10-2001, Вы 
можете приобрести на коммерческой основе или использовать программные продукты, 
позволяющие проводить проверку электронной подписи без приобретения лицензии. 

Установка и настройка на примере КриптоПро: 

1. Скачать и установить КриптоПро CSP версии не ниже 4.0  (приобретать лицензию для 

проверки подписи необязательно) 

2. Скачать и установить актуальную версию КриптоПро PDF (приобретать лицензию для 

проверки подписи необязательно) 

Настройка Adobe Reader 

Убедитесь, что в настройках Вашего Adobe Reader включена проверка подписи при открытии 
документа с помощью КриптоПро PDF.  

Для этого (на примере Adobe Reader версии 11.0.11): 

- выберите пункт меню Редактирование > Установки… 

- в открывшемся окне «Установки» выберите категорию «Подписи» 

- в блоке «Проверка» нажмите кнопку «Подробнее…» 

В открывшемся окне «Установки для подтверждения подписи» должны быть выбраны следующие 
настройки: 

https://get.adobe.com/ru/reader/
https://www.cryptopro.ru/products/csp
https://www.cryptopro.ru/products/other/pdf/downloads


 

Установки Acrobat Reader для подтверждения подписи 

Установка сертификатов УЦ 

 
Актуальные сертификаты можно скачать с сайта http://q.cryptopro.ru/  и установить согласно 

приведенным на сайте инструкциям. Либо можно воспользоваться поиском на сайте https://e-

trust.gosuslugi.ru: 

- "Головной удостоверяющий центр"  найти на странице "Сертификаты УФО": https://e-

trust.gosuslugi.ru/#/portal/registry/ufo-certificate-list  и установить в хранилище "Доверенные 

корневые сертификаты" 

- "УЦ 1 ИС ГУЦ" и "УЦ 2 ИС ГУЦ" найти на странице "Сертификаты УФО": https://e-

trust.gosuslugi.ru/#/portal/registry/ufo-certificate-list  и установить в хранилище "Промежуточные 

центры сертификации" 

- Общество с ограниченной ответственностью «КРИПТО-ПРО» найти на странице 

"Аккредитованные УЦ": https://e-trust.gosuslugi.ru/#/portal/accreditation/accreditedcalist  и 

установить в хранилище "Промежуточные центры сертификации" 

 

http://q.cryptopro.ru/
https://e-trust.gosuslugi.ru/
https://e-trust.gosuslugi.ru/
https://e-trust.gosuslugi.ru/#/portal/registry/ufo-certificate-list
https://e-trust.gosuslugi.ru/#/portal/registry/ufo-certificate-list
https://e-trust.gosuslugi.ru/#/portal/registry/ufo-certificate-list
https://e-trust.gosuslugi.ru/#/portal/registry/ufo-certificate-list
https://e-trust.gosuslugi.ru/#/portal/accreditation/accreditedcalist


 

Сертификаты корневых центров сертификации 

 

Сертификаты промежуточных центров сертификации 

 

 

 



Теперь при открытии PDF-отчета из СПАРК в Acrobat Reader будет отображаться панель с 

результатами проверки подписи документа: 

 

 

 


